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1. Rekisterinpitaja
LUT-yliopisto
Y-tunnus 0245904-2
Osoite Yliopistonkatu 34, 53850 Lappeenranta
Puhelin 0294 462 111
Sahkoposti info@lut.fi

2. Rekisterinpitdjan edustaja ja yhteyshenkil6t
Rekisterinpitdjan edustaja:
Johtaja Mika Sipi
Puhelin: +358 405060910
Sahkoposti: mika.sipi@Iut.fi

Rekisterinpitdjan yhteyshenkil®:
Toimitilapaallikké Tony Vesterinen
Puhelin: +358 400186839
Sahkdposti: tony.vesterinen@lut.fi

Rekisterinpitajan yhteyshenkilo:
Vastaava yliopistomestari Ari Kuolimo
Puhelin: 040 5711587

Sahkdposti: ari.kuolimo@lut.fi

3. Tietosuojavastaavan yhteystiedot
Nimi: Lakimies llona Saarenpaa
Puhelin: 050 430 1072
Sahkdposti: tietosuoja@Iut.fi

4. Henkilotietojen kéasittelyn tarkoitus
LUT-yliopiston kaytdssa olevissa kiinteistdissa on kaytdssa kulunvalvonta- sek& kameraval-
vontajarjestelmat, joiden avulla seurataan kiinteistossa liikkkumista turvallisuuden parantami-
sen sekd omaisuuden suojaamisen nakokulmasta. LUT-yliopiston kayttssa olevat kiinteistot
sijaitsevat Lappeenrannan, Lahden, Kouvolan ja Mikkelin kampuksilla.

Kameravalvontajarjestelmasta saatuja tietoja kaytetdan yleiso-, opetus- ja laitetiloihin seka
niissa sijaitsevaan omaisuuteen kohdistuvien rikosten ja vahingontekojen ehkaisemiseen ja
aiheutettujen vahinkojen vastuukysymysten selvittdmiseen. Jarjestelman tarkoituksena on
myos tilojen turvallisuuden valvominen ja jarjestyksen yllapitaminen.

Kameraperusteisen tilatehokkuusmittauksen tietoja kaytetaan, yliopiston kaytdssa olevien ti-
lojen ja resurssien, kuten opetustilojen, tutkimuslaitteiden ja pysakointialueiden varausastei-
den seurantaan ja tilajarjestelyjen tekemiseen mittauksesta saatujen tulosten perusteella.
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Kameravalvonnan tietoja voidaan kayttada myos tieteelliseen tutkimukseen.

Henkilotietojen kasittelyn oikeusperuste
Henkilotietojen kasittelyn oikeusperuste on rekisterinpitajan oikeutettu etu ja tieteellinen tutki-
mus.

Rekisterin tietosisalto ja sailytysajat

Kameravalvontajarjestelmaan keratéaén valvontakameroiden kuvia yliopiston ulko- ja siséti-
loista. Valvontakamerat tallentavat kuvamateriaalia piha-alueelta, tietokoneluokista, aulati-
loista, sisdantulo- ja laitetiloista, opetustiloista seka niissa oleskelevista henkildistd. Kuvat si-
saltavat aikaleiman.

Kameravalvonnan rekisteritietoja sailytetdén 30 paivaa tietojen kerddmisesta. Mikali tiedot liit-
tyvéat tai niiden epaillaan liittyvan tapahtuneeseen rikokseen, vahingontekoon tai vaarinkaytok-
seen, sailytetdan tietoja tapahtuman selvittdmiseen tarvittava aika.

Tilatehokkuusmittauksen jarjestelméaéan keratadn valvontakameroiden kuvia yliopiston ulko- ja
sisétiloista. Valvontakamerat tallentavat kuvamateriaalia pysakdintialueilta ja opetustiloista.
Keratty kuvamateriaali analysoidaan konen&délla siten, etté tiloissa oleskelevista henkildista tai
ajoneuvoista haivytetddn tunnistetiedot. Kerattya tietoa kaytetdan ainoastaan tilatehokkuus-
mittaukseen.

Tilatutkimuksen kuvamateriaalia sailytetdan 7 paivaa tietojen keraamisesta.

Tutkimuksen kuvamateriaalia sailytetaan erillisen tutkimusta koskevan tietosuojailmoituksen
mukaan.

Kulunvalvontajarjestelméan tallennetaan sahkdisen avaimen luovutuksen yhteydessa seka
ovien sahkoisten lukitusten kautta tiedot tiloissa kulkeneista henkilGista (nimi, henkilénumero,
kulkuavaimen numero). Tietoja sailytetdan paasaantoisesti yhden vuoden ajan.

Kéaytettavat tietojarjestelmat
Kameravalvontajarjestelmat, kulunvalvontajarjestelma ja tilatehokkuusmittausjarjestelma.

Tietolahteet
Tietolahteind ovat valvontakamerat, joiden materiaalista rekisterin tiedot koostuvat. Valvonta-
kamerat sijaitsevat yliopiston rakennuksissa ja piha-alueilla.

Kulunvalvontajarjestelméan keratéén tiedot ovissa olevien lukijalaitteiden kautta. Sahkdisen
avaimen avulla henkild voi avata ne ovet, joihin hanelle on maaritelty kulkuoikeus. Kun ovi
avataan, tallentuvat avaimen haltijan henkilétiedot kulunvalvontajarjestelmaan.

Evasteiden kaytto

Henkilttietojen kasittelyn selainpohjaisissa tietojarjestelmissé kaytetdan evasteitd. Evaste on
pieni tekstitiedosto, jonka selain tallentaa kayttajan laitteelle. Evasteita kaytetaan palvelujen
toteuttamiseen, helpottamaan palveluihin kirjautumista seka mahdollistamaan palvelujen kay-
ton tilastointi. Kayttaja voi selainohjelmassaan estaa evasteiden kayton, mutta tama voi estaa
jarjestelman asianmukaisen toiminnan.

Henkilttietojen kasittelyssa ei kdytetd evasteita.

Tietojen siirto tai luovuttaminen

Kameravalvonnan kuvamateriaali tallennetaan palvelimelle, joka sijaitsee yliopiston tiloissa.
Kamaravalvonnan tietoja voidaan luovuttaa poliisille seka yliopiston henkilékunnalle tarpeel-
liseksi katsottavassa laajuudessa, jos tiedot liittyvat tai niiden epaillaan liittyvan tapahtunee-
seen rikokseen tai vaarinkaytokseen.

Tilatehokkuusmittauksessa kuvamateriaalin kasittelyssa kaytetaan ulkopuolista palveluntoi-
mittajaa. Tilatehokkuusmittauksen kuvamateriaali tallennetaan palveluntoimittajan palvelimille.
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Palveluntoimittaja toimii yliopiston ulkopuolisena henkilttietojen kasittelijana. Palveluntoimit-
taja kasittelee tietoja EU:n tietosuojalainsaadannon seké sopimusvelvoitteiden mukaisesti.

Tietojen siirto tai luovuttaminen EU:n tai Euroopan talousalueen ulkopuolelle
Tietoja ei siirreta tai luovuteta EU:n tai Euroopan talousalueen ulkopuolelle.

Henkil6tietojen suojauksen periaatteet

Henkilotietojen kasittelyssa kaytettavien tietojarjestelmien hallinnassa noudatetaan yliopiston
tietoturvasddnngostoa ja -ohjeita. Teknisesti tietojarjestelmat ja niiden kayttoliittymét on suojattu
mm. palomuurilla, jarjestelmien tietoliikenne salataan ja jarjestelmien tiedot varmuuskopioi-
daan saanndllisesti. Henkilttiedot on suojattu luvattomalta kayt6lta. Henkilotietoihin on paasy
ainoastaan ennalta maaritellyilla kyseisen palvelun paakayttajilla tai erikseen valtuutetuilla
henkililla. Kayttajatunnukset ovat henkildkohtaisia ja tietojarjestelmien kayttéoikeudet on
kayttdoikeusryhmien avulla rajattu siten, etta kullakin kayttajalla on paasy vain tyétehtavissaan
tarvitsemiinsa tietoihin tydsuhteen keston ajan. Paperiset asiakirjat sdilytetddn ja suojataan
niin, ettei ulkopuolisilla ole niihin paasya.

Yliopiston palveluksessa olevia henkilbita koskee viranomaisten toiminnan julkisuudesta an-
netun lain 23 §8:n mukainen vaitiolovelvollisuus. Lisaksi yliopiston tyontekijat eivat saa tyosuh-
teen kestaessa kayttaa hyddykseen tai ilmaista muille tydnantajan ammatti- tai liikkesalaisuuk-
sia (tyosopimuslaki 3. luku 4 8). Tyésopimuksessa sovitaan salassapidossa. Salassa pidetta-
vat tiedot sek& sailytysajat, arkistointi ja havittaminen ovat maéaritelty yliopiston arkistonmuo-
dostussuunnitelmassa.

Automatisoitu paatoksenteko
Henkilttietojen kasittelyssa ei tehda automatisoitua paatoksentekoa.

Rekisteroidyn oikeudet
Rekisteroidylla on oikeus peruuttaa antamansa suostumus, mikali henkilétietojen kasittely pe-
rustuu suostumukseen.

Rekisteroidylla on oikeus tehda valitus Tietosuojavaltuutetun toimistoon, mikali rekisterdity kat-
s00, etta hanta koskevien henkilttietojen kasittelyssa on rikottu voimassa olevaa tietolainsaa-
dantoa.

Rekisteroidylla on seuraavat EU:n yleisen tietosuoja-asetuksen mukaiset oikeudet:

a) Rekistertidyn oikeus tarkistaa itseaan koskevat tiedot (artikla 15).

b) Rekisterdidyn oikeus tietojensa oikaisemiseen (artikla 16).

c) Rekistertidyn oikeus tietojensa poistamiseen (artikla 17). Oikeutta henkil6tietojen poista-
miseen ei sovelleta, jos tietojen kasittely on tarpeen yleisen edun mukaisia arkistointitar-
koituksia taikka tieteellisia tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia
varten, jos oikeus tietojen poistamiseen estad tai suuresti vaikeuttaa henkilotietojen kasit-
telya

d) Rekistertidyn oikeus tietojen rajoittamiseen (artikla 18).

e) Rekisterdidyn oikeus siirtda tiedot toiselle rekisterinpitajalle (artikla 20).

EU:n yleisen tietosuoja-asetuksen mukaisesti rekisterdidyn oikeudet eivat ole automaattisia
kaikessa henkilttietojen kasittelyssa.

Yhteyshenkild rekisteridyn oikeuksiin liittyvissa asioissa on tietosuojavastaava, yhteystiedot
ilmoitettu kohdassa 3.



