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1. Rekisterinpitgja
LUT-yliopisto

Y-tunnus: 0245904-2

Osoite: Yliopistonkatu 34, 53850 Lappeenranta
Puhelin: 0294 462 111

Sahkoposti: inffo@lut.fi

2. Rekisterinpitdjan edustaja ja yhteyshenkil®

Rekisterinpitdjan edustaja:
Opintoasioiden johtaja Anne Himanka
Puhelin 050 564 4623

Sahkdposti anne.himanka@Iut.fi

Rekisterinpitdjan yhteyshenkil®:
Opetusteknologiapadllikkdé Marjaana Kareinen
Puhelin +358407171805

Sahkdposti marjaana.kareinen@I|ut.fi

3. Tietosuojavastaava

Lakimies llona Saarenpaa
Puhelin: 050 430 1072
Sahkdposti: tietosuoja@Iut.fi

4. Henkilotietojen kasittelyn tarkoitus

opetuksen jarjestaminen

palveluihin kirjautuminen

opintoihin hakemisen mahdollistaminen
oppimisen tukeminen ja opintosuoritusten arviointi
opetuksen kehittaminen

Liséksi kertyneita lokitietoja kaytetaan

teknisten ongelmien ratkaisuun

mahdollisten vaarinkaytdsten tai vilppitapausten selvittdamiseen
aktiivisuuden seurantaan

oppimisanalytiikkaan
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5. Henkilotietojen kasittelyn oikeusperuste

o yleista etua koskevan tehtavéan suorittaminen
¢ rekisterinpitdjan lakisdateisen velvoitteen noudattaminen

Milloin rekisterinpitajan henkiltietojen kasittelyperuste on lakisdateinen velvoite, rekisterinpi-
tdjan toimintaa ohjaa mm. yliopistolaki (558/2009) ja sen nojalla annetut asetukset, yliopistojen
tutkinnoista annettu valtioneuvoston asetus (794/2004), laki valtakunnallisista opinto- ja tutkin-
torekistereista (884/2017) seka laki viranomaisten toiminnan julkisuudesta (621/1999).

6. Henkilotietojen kasittely ja sailytysajat

Moodle-verkko-oppimisymparistd

¢ henkildtiedot: etunimi, sukunimi, séhkodpostiosoite, opiskelijanumero, kayttajatunnus,
opiskelupaikkakunta, laitos (LUT/LAB), osasto, henkilokunnan tydpuhelinnumero seka
muut kayttajan itse syoéttamat profiilitiedot

o kayttajan ymparistoon tallentamat sisallét

o kayttajan toiminnan mukaan keratyt lokitiedot: ajankohta, etunimi, sukunimi, toiminnon
nimi ja kuvaus, toiminnon konteksti, kayttajan IP-osoite

o Tietojen sdilytysajat: henkilttietoja sailytetddn opintojen ajan ja valmistumisen jalkeen
tutkintosaannodn vaatiman ajan. Opintosuoritusten minimisailytysaika on 6kk arvioin-
nista, mutta maksimissaan 36kk automatiikassa mukana olevilla kurssitoteutuksilla. Lo-
kitietojen sailytysaika on 12 kk

LUT MOOC —verkko-oppimisymparisto
¢ katso palvelun oma tietosuojailmoitus palvelun verkkosivuilta

Zoom-videokokousjarjestelma
o rekisterdityneen kayttdjan henkilétiedot: etunimi, sukunimi, sdhkodpostiosoite, kokousai-

kainen IP-osoite ja jarjestelmatiedot

rekisterbitymattoman kayttajan henkildtiedot: kayttdjan antama nimi, kokousaikainen IP-
osoite ja jarjestelméatiedot

kayttajan itse palveluun tallentamat tiedot

verkkokokouksien tilastotiedot

tietojen sailytysajat: rekistertityneen kayttjan henkilttietoja voidaan poistaa kayttajan
pyynndsta tai kun kayttdoikeus on paattynyt

EXAM - sdhkoinen tenttipalvelu

¢ henkildtiedot: etunimi, sukunimi, sdhkdpostiosoite, henkilokunnan tunnistenumero, opis-
kelijanumero, opiskelijan ESI-tunniste, opiskelijan PeppilD, kayttajatunnus, kotiorgani-
saatio

o tenttitiedot: tenttivaraus, tenttisuoritus, tenttipalaute, tenttiarvosana, kayttajan tenttisuo-
rituksessa tuottama sisaltd

o Tietojen sailytysajat: tietoja voidaan poistaa kayttdjan pyynndstd, huomioiden tietojen
pakolliset sailytysajat. Tenttisuorituksen tiedot sailytetaan 6 kk arvioinnista.

Howspace-fasilitointialusta
¢ henkil6tiedot: etunimi, sukunimi, sahkopostiosoite sekd muut kayttajan itse syottamat

profiilitiedot

kayttajan ymparistoon tallentamat sisallét

kayttajan toiminnan mukaan keratyt tiedot

tietojen sailytysajat: tietoja voidaan poistaa kayttajan pyynndsta huomioiden tietojen pa-
kolliset sailytysajat, yksittisen tyétilan tietoja sailytetdan siihen asti, etta tyotila poiste-
taan

Super Chat -toimintoon syotettyja tietoja ja kayttdjan nimitietoja voidaan kasitella Micro-
soft Azure OpenAl -palvelussa. Kyseisié tietoja prosessoidaan, mutta ei tallenneta pro-
sessoinnin jalkeen (poikkeuksena mahdollinen vaarinkaytosten kasittely, jossa tietoja
voidaan tallentaa).
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Turnitin samankaltaisuuden tarkistuspalvelu
¢ henkil6tiedot: etunimi, sukunimi, sdhképostiosoite
o kayttajan ymparistoon tallentamat sisallot
o tietojen sdilytysajat: tietoja voidaan poistaa kayttajan pyynnosta huomioiden tietojen pa-
kolliset sailytysajat

Echo360 opetusvideojarjestelma

¢ henkilotiedot: rekisterdityneen kayttdjan henkildtiedot: etunimi, sukunimi, sdhkdposti-
osoite. Lisaksi kayttaja voi itse tallentaa puhelinnumeron ja kuvan Palveluun tallennetut
videot voivat siséltéd henkildtiedoiksi luokiteltavaa tietoa.

e Echo360 kurssialustalle analytiikkaa varten tallennetut toimintatiedot (mm. videoiden
katselumaarat, kayttajan esittaméat kysymykset), joita opettaja voi kayttaa opiskelijoi-
den aktiivisuuden seurantaan

¢ henkilotietojen sailytysajat: rekisterdityneen kayttdjan henkildtietoja voidaan poistaa
kayttajan pyynnosta

Tietolahteet

Moodle-verkko-oppimisymparistd
¢ Henkilotiedot siirtyvat joko korkeakoulujen kayttajatietojarjestelmista, kun kayttdja on
sinne lisatty, kun han kirjautuu HAKA-kirjautumisella, tai manuaalisesti liséattyna
o Kayttgja voi itse syottdd haluamiaan tietoja omaan henkildprofiiliin

LUT MOOC —verkko-oppimisymparisto
¢ katso palvelun oma tietosuojailmoitus palvelun verkkosivuilta

EXAM - sdhkoinen tenttipalvelu
o Kayttgjatiedot valitetaan ja tallennetaan Haka-kirjautumisen yhteydessa. Tenttisuorituk-
seen tallennetaan kayttdjan itse syottamat tiedot.

Howspace -fasilitointialusta

¢ henkilotiedot lisda tyétilan luoja tai tydtilan omistaja, tai henkildtiedot siirtyvat korkeakou-
lujen kayttgjatietojarjestelmasta kun kayttaja kirjautuu SSO-kirjautumisella, tai henkil6-
tiedot siirtyvat kayttdjan Google, Microsoft tai Apple -tililta kun kayttaja kirjautuu Social
Login -kirjautumisella, tai kayttaja antaa henkilotiedot itse liittyessaan tydtilaan, tai hen-
kilotiedot siirtyvat Moodlesta, jos kayttdja liittyy tyotilaan LTI-yhteyden kautta
Moodlesta

e kayttaja voi mydbhemmin muuttaa nimitietojaan tai lisata tietoja

o kayttaja voi syodttaa ja tallentaa ymparistdon tietoja

Turnitin -samankaltaisuuden tarkistuspalvelu
¢ henkildtiedot valitetddn Moodlesta ja tallennetaan, kun kayttéjalle luodaan profiili Turniti-
niin ensimmaisen palautuksen yhteydessa
e opettajaroolissa kurssilla Moodlessa olevien tiedot valitetddn Moodlesta Turnitiniin sil-
loin, kun joku luo kurssille Turnitin-aktiviteetin
o kayttaja voi syottaa ja tallentaa ymparistdon tietoja

Zoom -videokokousjarjestelma
¢ Henkilotiedot siirtyvat joko korkeakoulujen kayttajatietojarjestelmasta, kun kayttaja kir-
jautuu, tai manuaalisesti lisattyna.
o verkkokokouksiin osallistumisesta tallentuu lokitietoja

Echo360 -opetusvideojarjestelma
o Henkilttiedot siirtyvat Moodlesta tai ne sy6tetaan manuaalisesti
o Lokitietoja syntyy videoiden katselusta
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Evasteiden kaytto

Henkilttietojen kasittelyn selainpohjaisissa tietojarjestelmisséa kaytetdan evasteitd. Evaste on
pieni tekstitiedosto, jonka selain tallentaa kayttajan laitteelle. Evasteita kaytetaan palvelujen
toteuttamiseen, helpottamaan palveluihin kirjautumista seka mahdollistamaan palvelujen kay-
ton tilastointi. Kayttaja voi selainohjelmassaan estaa evasteiden kayton, mutta tama voi estaa
jarjestelman asianmukaisen toiminnan.

Sadanndénmukainen tietojen siirto tai luovuttaminen

Henkil6tietoja voidaan siirtda LUT-korkeakoulujen sisdisten palveluiden vaatimiin tarpeisiin,
kuten kayttajatunnusten luomista ja raportointia varten.

Liséksi tietoja voidaan luovuttaa muille viranomaisille. Yliopisto nhoudattaa hyvaa tietojenkasit-
telytapaa eikd henkilotietojen kasittelyssa kayteta ulkopuolista henkilttietojen kasittelijaa.

Tietojen siirto tai luovuttaminen EU:n tai Euroopan talousalueen ulkopuolelle
Henkilttietoja ei paasaantoisesti siirretd EU:n tai ETA-alueen ulkopuolelle. Poikkeukset:

e Turnitin voi siirtda tietoja ETA-alueen ulkopuolelle kayttden vakiosopimuslausekkeita
(EU-direktiivi 95/46/EY), jotka ovat kaikkien EU-jasenmaiden vaatimusten mukaisia

e Howspace voi siirtda tietoja ETA-alueen ulkopuolelle kayttden EU:n komission vakioso-
pimuslausekkeisiin perustuvia palveluntarjoajien kanssa tehtyja sopimuksia tai muita
asianmukaisia ja kaytettavissa olevia suojatoimia

Henkil6tietojen suojauksen periaatteet

Henkilttietojen kasittelyssa huolehditaan siita, ettd opiskelijoiden yksityisyytta ei vaaranneta.
Henkilttietoja saavat kasitella vain ne, joilla on tehtéavien hoidon takia tietoihin asiallinen yh-
teys. Tietoihin on paasy vain jarjestelman kayttajatunnuksen saaneilla. Kayttajatunnukset ovat
henkilokohtaisia ja kayttooikeudet on méaaritelty tydtehtdvien mukaan. Paperiset asiakirjat sai-
lytetaan ja suojataan niin, ettei ulkopuolisilla ole niihin paasya. Henkilétietojen kasittelyssa kay-
tetyt ohjelmistot on suojattu yliopiston tietoturvakaytantéjen mukaisesti.

Automatisoitu paatoksenteko

Henkilttietojen kasittelyssa ei tapahdu automaattista paatoksentekoa.

Rekisteroidyn oikeudet

Rekisteroidylla on oikeus peruuttaa antamansa suostumus, mikali henkil6tietojen kasittely pe-
rustuu suostumukseen.

Rekisteroidylla on oikeus tehda valitus Tietosuojavaltuutetun toimistoon, mikali rekisterdity kat-
S00, ettéa hanta koskevien henkilttietojen kasittelyssa on rikottu voimassa olevaa tietolainsaa-
dantoa.

Rekisteroidylla on seuraavat EU:n yleisen tietosuoja-asetuksen mukaiset oikeudet:
a) Rekisterdidyn oikeus tarkistaa itseddn koskevat tiedot (artikla 15).

b) Rekisterdidyn oikeus tietojensa oikaisemiseen (artikla 16).

c) Rekisterdidyn oikeus tietojensa poistamiseen (artikla 17).

d) Rekistertidyn oikeus tietojen rajoittamiseen (artikla 18).

e) Rekisteroidyn oikeus siirtda tiedot toiselle rekisterinpitdjalle (artikla 20).



Yhteyshenkild rekisteréidyn oikeuksiin liittyvissa asioissa on tietosuojavastaava, yhteystiedot
ilmoitettu kohdassa 3.



