& LUT
- University

TIETOSUOJAILMOITUS
AVOIN YLIOPISTO

EU:n yleinen tietosuoja-asetus (2016/679),
artiklat 13 ja 14

Laatimispaivamaara: 27.9.2018

Paivitetty: 18.3.2019

1. Rekisterinpitaja
LUT-Yliopisto

Y-tunnus 0245904-2

Osoite Yliopistonkatu 34, 53850 Lappeenranta
Puhelin 0294 462 111

Sahkdposti info@Ilut.fi

2. Rekisterinpitdjan edustaja ja yhteyshenkilo

Rekisterinpitdjan edustaja:

Opinto- ja kansainvalisten asioiden johtaja Janne Hokkanen
Puhelin 040 900 3617

Sahkdposti janne.hokkanen@lut.fi

Rekisterinpitajan yhteyshenkilo:

Opintojen ohjauksen paallikké Mari Trinidad
Puhelin 040 766 1710

Sahkoposti mari.trinidad@Ilut.fi

3. Tietosuojavastaava
Lakimies Anne Himanka
Puhelinnumero 050 564 4623
Sahkdposti tietosuoja@lut.fi
4. Henkilttietojen kasittelyn tarkoitus
Avoin yliopisto kasittelee opiskelijoiden henkildtietoja opiskeluoikeuden toteuttamiseksi ja
osoittamiseksi sekd opetuksen jarjestamiseksi. Opiskelijoiden henkilotietoja keratéaan opiske-

lijan opintojen mahdollistamiseksi.

Liséksi avoin yliopisto kasittelee opiskelijoiden henkil6tietoja opintosuoritusten hallintaan ja ti-
lastointiin.

LUT voi kasitella opiskelijoiden henkildtietoja myos tieteelliseen tutkimukseen, akkreditointei-
hin seka opintoihin liittyv&&n markkinointiviestintdan liittyvisséa tarkoituksissa.
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HenkilGtietojen kasittelyn oikeusperuste

Opiskelijoiden henkil6tietojen kasittely on tarpeen yleistd etua koskevan tehtéavan suoritta-
miseksi seka rekisterinpitajan lakisaateisen velvoitteen noudattamiseksi.

Milloin rekisterinpitdjan henkildtietojen kasittelyperuste on lakisdateinen velvoite, rekisterinpi-
tajan toimintaa ohjaa mm. yliopistolaki (558/2009) ja sen nojalla annetut asetukset, yliopistojen
tutkinnoista annettu valtioneuvoston asetus (794/2004), laki valtakunnallisista opinto- ja tutkin-
torekistereista (884/2017) seka laki viranomaisten toiminnan julkisuudesta (621/1999).

Tietosisalto ja sailytysajat

Opiskelijoista kerattavat yksilditavat tunnistetiedot ovat nimi, syntyméaika, henkilétunnus,
opiskelijanumero. Taustatietoina kasiteltavat tiedot ovat sukupuoli, kansalaisuus ja kielitiedot
(aidinkieli ja asiointikieli). Yhteystiedoista keratdan kotimaa, osoite, puhelinnumero ja s&hko-
postiosoitteet.

Opiskelua koskevat tiedot ovat opinto-oikeudet (laajuudet ja voimassaolot), opintosuoritukset,
tentti- ja kurssi-ilmoittautumiset, séhkoisen tenttimisen videovalvonnan tiedot, opintosuunnitel-
mat sekd& muut opintojen ohjaamiseen liittyvat tiedot seka opiskelijapalveluiden mukaan lukien
IT-palveluiden ja kirjastopalveluiden jarjestdmiseksi tarpeelliset tiedot.

Opiskelua koskevat tiedot, joihin voi siséltya arkaluontoisia tietoja, ovat henkilékohtaisiin opin-
tojarjestelyihin ja opintojen tukemiseen liittyvat tiedot seka opiskeluun liittyvien poikkeamati-
lanteiden selvitykset ja niiden seuraamukset.

Opiskelijoista kerattyjen henkildtietojen sailytysaikojen osalta noudatetaan Kansallisarkiston
maarittelemia sailytysaikoja. Osa opiskelijoiden henkildtiedoista sailytetdan pysyvasti.

Kaytettavat tietojarjestelmat

Opiskelijoiden henkilttietoja sailytetddn opiskelijatietorekisterissa. Rekisterin tietoja siirretaan
mm. kansalliseen Virta-tietojarjestelméan lakisaateisen velvollisuuden perusteella, opetuk-
sessa kaytettavaan verkko-oppimisympadristéon, sahkoiseen tenttimisjarjestelmaan seka yli-
opiston tietohallinnon yllapitamaan kayttajahallintajarjestelmaan. Opintojaksojen ilmoittautu-
mis- ja maksutiedot sailytetédan yliopiston verkkokauppajarjestelmassa.

Tietolahteet

Avoimen yliopiston opiskelijat toimittavat tarvittavat henkilttietonsa itse yliopiston verkkokaup-
pajarjestelman kautta. Yhteistydoppilaitoksissa opiskelevien tiedot toimittaa yhteistyooppilai-
tos. Jos rekisterdity ei toimita tarvittavia henkilétietoja, niin opiskeluoikeutta ei voida todentaa.
Evasteiden kaytto

Henkilttietojen kasittelyn selainpohjaisissa tietojarjestelmissa kaytetdan evasteita. Evaste on
pieni tekstitiedosto, jonka selain tallentaa kayttajan laitteelle. Evasteita kaytetadn palvelujen
toteuttamiseen, helpottamaan palveluihin kirjautumista sek& mahdollistamaan palvelujen kay-
ton tilastointi. Kayttaja voi selainohjelmassaan estaa evasteiden kayton, mutta tama voi estaa
jarjestelman asianmukaisen toiminnan.

Henkilotietojen kasittelyssa kaytetaan evasteitd selainpohjaisissa jarjestelmissa.

Saannénmukainen tietojen siirto tai luovuttaminen

Opiskelijarekisterin tietoja siirretaan yliopiston sisaisten palveluiden vaatimiin tarpeisiin, kuten
kayttajatunnusten luomista varten.
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Lainsdadannoén perusteella yliopisto luovuttaa opiskelijarekisterin tietoja:

Opiskelijatietorekisterin opiskeluoikeus- ja opintosuoritustietoja seka opetustarjontatietoja koo-
taan keskitettya sailytysta ja kayttda varten korkeakoulujen valtakunnalliseen VIRTA-tietova-
rantoon;

Opetus- ja kulttuuriministeri6 tuottaa yliopiston opiskelijatietorekisterin tiedoista koulutuksen ja
tutkimuksen arvioinnin, kehittamisen, tilastoinnin seka muun seurannan ja ohjauksen edellyt-
tamié tietoaineistoja korkeakoulujen valtakunnallisen tietovarannon kautta;
Tyovoimaviranomaiselle, Kansanelakelaitokselle tai tyottomyyskassalle tydmarkkinatuen seka
tyottdmyyspaivarahan saamisedellytysten kasittelya varten;

Tieteellista tutkimusta varten. Pyytdjan on esitettava rekisterinpitgjalle tietojen kayttdtarkoitus
seka muut tietojen luovuttamisen edellytysten selvittdmiseksi tarpeelliset tiedot ja tarvittaessa
selvitys siité, miten tietojen suojaus on tarkoitus jarjestaa.

Liséksi tietoja voidaan luovuttaa muille viranomaisille. Yliopisto houdattaa hyvaa tietojenkasit-
telytapaa eika henkilotietojen kasittelyssa kayteta ulkopuolista henkilGtietojen kasittelijaa.

Tietojen siirto tai luovuttaminen EU:n tai Euroopan talousalueen ulkopuolelle
Henkilotietoja ei siirretd EU:n tai ETA-alueen ulkopuolelle.
Henkil6tietojen suojauksen periaatteet

Henkilbtietojen kasittelyssa huolehditaan siita, ettd opiskelijoiden yksityisyytta ei vaaranneta.
Henkilbtietoja saavat kasitella vain ne, joilla on tehtavien hoidon takia tietoihin asiallinen yh-
teys. Tietoihin on paasy vain jarjestelméan kayttajatunnuksen saaneilla. Kayttajatunnukset ovat
henkilokohtaisia ja kayttdoikeudet on maaritelty tydtehtdvien mukaan. Paperiset asiakirjat sai-
lytetaan ja suojataan niin, ettei ulkopuolisilla ole niihin paasya. Henkilttietojen kasittelyssa kay-
tetyt ohjelmistot on suojattu yliopiston tietoturvakaytantéjen mukaisesti.

Automatisoitu paatoksenteko

Henkilbtietojen kasittelyssa ei tapahdu automaattista paattksentekoa.

Rekisteroidyn oikeudet

Rekisteroidylla on oikeus peruuttaa antamansa suostumus, mikali henkildtietojen kasittely pe-
rustuu suostumukseen.

Rekisteroidylla on oikeus tehda valitus Tietosuojavaltuutetun toimistoon, mikéali rekisterdity kat-
S00, etté hanta koskevien henkilttietojen kasittelyssa on rikottu voimassa olevaa tietolainsaa-
dantoa.

Rekisteroidylla on seuraavat EU:n yleisen tietosuoja-asetuksen mukaiset oikeudet:
a) Rekisterdidyn oikeus tarkistaa itsedan koskevat tiedot (artikla 15).

b) Rekisterdidyn oikeus tietojensa oikaisemiseen (artikla 16).

c) Rekisterdidyn oikeus tietojensa poistamiseen (artikla 17).

d) Rekistertidyn oikeus tietojen rajoittamiseen (artikla 18).

e) Rekisterdidyn oikeus siirtda tiedot toiselle rekisterinpitdjélle (artikla 20).

Yhteyshenkilo rekisterdidyn oikeuksiin liittyvissé asioissa on tietosuojavastaava, yhteystiedot
ilmoitettu kohdassa 3.



